ANEXO 1
TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE

A empresa , inscrita no CNPJ sob o n°
, por intermédio de seu representante legal
, doravante denominada CON-
TRATADA, compromete-se, por meio do presente TERMO DE CONFIDENCIALIDADE
E RESPONSABILIDADE, a nao divulgar, reproduzir, compartilhar ou utilizar sem prévia
e expressa autorizacdo do DEPARTAMENTO ESTADUAL DE TRANSITO DO PIAUI -
DETRAN/PI, quaisquer informacdes, dados ou documentos de sua propriedade ou sob
sua guarda, obtidos em razao da execugao contratual referente a prestagédo de servigos
de producgao e personalizacado da Carteira Nacional de Habilitagdo (CNH) e da Permissao
Internacional para Dirigir (PID), bem como a coleta biométrica dos usuarios do sistema
RENACH, em conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — DO ACESSO E DA NATUREZA DAS INFORMAGOES

1.1. A CONTRATADA reconhece que, em razdo da execucdao do Contrato n°

I,celebradoem /|  referente a prestagao de servigos de produgao
e personalizagao da Carteira Nacional de Habilitacao (CNH), da Permissao Internac-
ional para Dirigir (PID) e de coleta biométrica dos usuarios do sistema RENACH,
terd acesso a informagdes, dados e documentos de natureza sigilosa pertencentes ao
DETRAN/PlI e a ¢rgaos federais vinculados ao Sistema Nacional de Transito

(SENATRAN/CONTRAN).

1.2. Todas as informagdes, dados, sistemas, especificacbes técnicas, fluxos opera-
cionais, dados pessoais e biométricos, bem como quaisquer outros elementos obtidos em
decorréncia da execucgao contratual, devem ser tratados como confidenciais sob qualquer
circunstancia, sendo vedada sua divulgacao, cessao, reprodu¢ao, compartilhamento ou
utilizacdo para qualquer finalidade diversa da execucao do contrato, sem a expressa e
escrita autorizagdo do DETRAN/PI.

CLAUSULA SEGUNDA - DA DEFINIGAO E ALCANCE DAS INFORMAGOES SIG-
ILOSAS

2.1. Consideram-se informagdes sigilosas todas aquelas fornecidas, produzidas ou as
quais a CONTRATADA tenha acesso em razao da execugao do contrato, incluindo, mas
nao se limitando a:

a) dados pessoais e biométricos de usuarios dos servicos de habilitacdo, nos termos da
Lei n® 13.709/2018 (LGPD);

b) imagens, assinaturas, impressdes digitais, registros fotograficos e quaisquer ele-
mentos de identificacdo contidos no sistema RENACH,;



c) informacdes técnicas, operacionais, comerciais e financeiras relativas ao contrato;

d) manuais, procedimentos, relatérios, croquis, fluxogramas, bases de dados, codigos,
algoritmos, chaves criptograficas, listas de fornecedores ou valores de referéncia; e

e) quaisquer outros elementos cuja divulgacado possa comprometer a seguranga docu-
mental, a integridade dos sistemas ou o interesse publico.

2.2. A confidencialidade abrange as informagdes obtidas por qualquer meio ou formato,
incluindo registros eletrdnicos, impressos, verbais, visuais ou digitais.

2.3. Nao sera considerada informacgao sigilosa aquela que:

I. seja ou venha a ser de dominio publico sem violagdo deste Termo;

Il. ja se encontrava legitimamente em posse da CONTRATADA antes do acesso por
forga do contrato;

lll. seja expressamente classificada pelo DETRAN/PI como “n&o sigilosa”; ou
IV.deva ser revelada em raz&do de ordem judicial ou determinagao legal, hipotese em
que a CONTRATADA devera comunicar previamente o DETRAN/PI, a fim de possi-
bilitar a adogéo das medidas protetivas cabiveis.

CLAUSULA TERCEIRA — DO TRATAMENTO E PROTEGAO DOS DADOS

3.1. ACONTRATADA obriga-se a adotar medidas técnicas e administrativas aptas a pro-
teger os dados pessoais e biométricos tratados contra acessos ndo autorizados, destrui-
¢ao, perda, alteragcao, comunicacao ou difusao indevida, observando os principios da fi-
nalidade, necessidade, transparéncia, seguranga e prevengao previstos na LGPD.

3.2. A CONTRATADA devera manter registro das operagdes de tratamento de dados e
assegurar a rastreabilidade de acessos, mediante controle de logs e identificagéo de usu-
arios autorizados.

3.3. Qualquer incidente de segurancga que possa comprometer a confidencialidade, inte-
gridade ou disponibilidade dos dados devera ser comunicado ao DETRAN/PI no prazo
maximo de 24 (vinte e quatro) horas, nos termos do art. 48 da LGPD.

3.4. Ao término da execucdo contratual, a CONTRATADA devera eliminar ou devolver
todos os dados sob sua guarda, inclusive cépias e backups, mediante Termo de Devolu-
¢ao ou Destruicdo de Dados, salvo se houver obrigacdo legal de retencao.

CLAUSULA QUARTA - DA RESPONSABILIDADE



4.1. A CONTRATADA ¢ integralmente responsavel pelos atos de seus empregados,
colaboradores, prepostos ou subcontratados que, no exercicio de suas atividades, ve-
nham a violar as obrigagdes previstas neste Termo ou causar dano ao DETRAN/PI, a
terceiros ou aos titulares de dados.

4.2. A CONTRATADA compromete-se a substituir imediatamente qualquer profissional
envolvido em ato de violagcado de sigilo, sem prejuizo da reparacao integral dos danos
causados.

CLAUSULA QUINTA - DAS SANGOES E DAS PENALIDADES

5.1. O descumprimento das obriga¢des de confidencialidade e de protecao de dados en-
sejara a imediata rescisdo contratual, sem 6nus para o DETRAN/PI, além da aplicagao
das penalidades previstas na Lei n° 14.133/2021 e na Lei n® 13.709/2018 (LGPD).

5.2. A CONTRATADA respondera por todas as perdas e danos comprovadamente sofri-
dos pelo DETRAN/PI ou por terceiros, sem prejuizo das san¢gdes administrativas, civis e

penais cabiveis.
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